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基于骨干网的并行集群入侵检测系统
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摘要：骨干网的大流量要求实现骨干网入侵检测系统必须改变传统的入侵检测系统结构模型并采用高救

的入侵检测技术．在对骨干网入侵检测系统的关键技术进行深入研究的基础上，设计并实现了一种适用干

骨干网的基于规则的入侵检测系统BNIDs(BackboneNetworkInt脚sion Detecti叽system)讨论了BNIDs系统

的并行集群检测模型、报文捕获机制和基于规则的分析引擎试验鲒果表明，可扩展的BNTDs系统能够对骨

干网流量进行实时入侵检测分析
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Abstract：In order t0 cha“ge the traditional intnlsion detectio“system architecture model by adopti“g some ef-

6cient intmsi佣detection techniques in an intmsjon detection system(IDS)for backbone network，based on

in—depth research on the key techniques of the IDS for backbone network，the design and implementation of a

n_1e-based intmsion detection svstem fh backbone network—BNIDS(Backbone Network Intrusion Detection

system)，are discus8ed with e瑚p11asis on th。parallel cluster detecbon model，packet capture mechanism and

nJle．based analvsis engine．ne results of expedments indicate that the scalable BNIDS ca工l do the reaI—time

intIusion ddec畦on in a backbone nehvork．

Key word5：intmsion detection；network secudty；10ad balanc。；packet。印ture；multi．pattem matchi“g

随着Intemet的飞速发展，网络攻击事件不

断发生．作为网络安全防护工具防火墙的一种补

充措施，网络入侵检测系统正得到迅猛的发

展⋯．近些年，Redcode、Nimda、口令蠕虫等蠕虫

病毒的肆虐以及DOS／DD0s等分布式攻击的频

繁发生，给世界的经济和人们的生活造成重大的

影响．这些攻击方式的一个显著特点是它们的发

生往往会带来骨干网流量出现明显的异常，而这

种异常在局部子网中则很难观察到，所以选取骨
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干网作为人侵监测点十分必要．由于网络带宽不

断增加，骨干网的流量通常达到数Gbps甚至数十

Gbps在如此高速的网络环境下，将网络数据包全

部截获下来很困难，何况还要做复杂的入侵检测

分析，因此，要实现基于骨干网的实时入侵检测，

必须要改变传统的入侵检测系统结构模型并采用

高效的入侵检测技术．

为此，本文在对高效的入侵检测相关技术深

人研究的基础上，设计并实现了一种基于骨干网

的高性能入侵检测系统BNIDs(Backbone Network

Instru出on Detection System)．

1 BNIDs的系统结构设计与实现

在骨干网监测点上，使用单节点机采用监听
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的方式对网络数据进行人侵分析时，即使是采用

sMP的计算机，其最大可以处理的数据流量约为

110 Mbps，所以单节点处理机无法适应高速骨干

网中实时入侵检测的要求．本文利用负载平衡技

术，提出了一种基于骨干网的并行集群分析处理

模型，通过采用sPMD的计算模式来对集群系统

进行了可伸缩性设计．在网络流量增大时，可以通

过增加处理节点等方法来扩展集群检测系统的数

据处理能力．BNIDs的系统结构模型如图l所示．

负载平衡器通过分光器接入骨干网，实现物理层

数据流光信号的截获．为将进入到负载平衡器的

数据分流到集群系统中的各个传感器上，负载平

衡器需要配置相应的100 Mbps／1 000 Mbps以太

端口，将骨干网光信号的数据接人转换成人侵检

测系统所要求的以太网卡的数据接人．负载平衡

器除具备基本的数据分流功能外，还可以按照管

理器的配置策略进行简单的数据过滤，以减少传

感器的数据负载
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图l BNIDs的系统结构模型

骨干网中的大部分流量是基于TcP协议的．

针对TCP流量，一种理想的负载平衡算法应满足

以下要求：1)数据被近乎均匀地划分到各个节点

机上，以保证节点机间的负载均衡；2)任意一个

TcP连接的双向数据都被分流到同一节点机上，

以保证各节点机间无数据依赖．但负载平衡算法

不应过于复杂，以实现高速骨干网中数据的快速

分流．为此，负载调度器采用了一种基于连接轮转

调度的算法，以连接为粒度，对网络数据进行合

理、细粒度的分流．在TcP／IP协议中，四元组(源

lP地址、目的IP地址、源端口、目的端口)唯一地

确定了一个连接．连接轮转调度算法描述如下：当

连接的第一个数据包(sYN包)到达时，负载平衡

器将最近分配的节点机号取模N再加1作为新

连接的分流地址(N为节点机数)，将报文发送到

该节点机，同时负载平衡器在Hash表中记录这个

连接(以四元组形式)和相应的节点机号并更新

最近分配的节点机号．这样当这个连接的下一个

报文到达时，从Hash表中可以得到原来选定节点

机的地址，继续将报文发送到相同的节点．当连接

终止或超时，负载平衡器将这个连接从Hash表中

删除．

对于其他的协议类型则通过对二元组(源lP

地址、目的JP地址)做简单的散列运算来获取分

流地址．公式为：目的节点机号=(源IP地址。目

的IP地址)mod N，N为集群系统的节点数．

BNIDs系统中的传感器用于捕获以太网数据包、

进行协议分析与还原以及规则匹配过程．管理器

接收传感器生成的警报事件并进行综合的分析和

结果显示．传感器的实现框架如图2所示．

L⋯⋯⋯⋯⋯一l
图2传感器结构

1．1基于零拷贝技术的报文捕获机制

传统的网络人侵检测系统一般是通过调用报

文捕获函数库Libpcap”o来捕获网络链路层数据

帧．在大流量网络环境下，基于“bpcap的捕包机

制效率低下，往往会出现大量丢包的现象，造成这

种现象的主要原因是数据包的传输总是通过操作

系统内核来完成，这包括了一些关键路径如系统

调用和数据拷贝等过程．系统调用相当于一个中

断号为Ox80的中断，在网络流量很大时，系统调

用消耗在中断现场保存与进程切换上的cPu时

间就相当可观．内存带宽是系统主要的性能瓶颈

之一，多次的数据内存拷贝操作要消耗大量的

cPu周期和内存资源，从而严重地增加了系统的

处理开销．

为了提高入侵检测系统的捕包性能，有必要

减少报文传输过程的中间环节，绕过操作系统内

核，减少或消除数据拷贝次数，降低系统有限资源

的消耗．为此设计了基于零拷贝技术的高效报文

捕获机制一“bcaptIlre．图3对“bc8pture与传统
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lihpo印捕包机制进行对比．从图中可以看出Lib．

c印ture由3个部分组成：内核管理模块一Kemel

Mana鞴er、改进的网卡驱动程序一New NIc DdveT、

虚拟网络接口一VNI(Vinual Network Interface)．

其中VNI位于系统的用户态，为应用程序提供访

问网络接口硬件的API函数库，其他两部分位于

系统核心态，Kenlel Manag”负责用户空间的虚拟

地址一物理地址转换并创建共享缓冲环．Kemel

Ma“ager仅在打开虚拟网络接口时使用．New NIc

Driver则通过和Kemel Mana即r的交互获取网卡

异步DMA操作所需的物理地址转换表，并启动

DMA直接在用户缓冲区和网络接口硬件之间传

输网络数据包．

(a)L洳pcap
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图3 LibpoaP和Ⅱbcapture捕包机制的对比

1．2基于规则的检测引擎设计

网络入侵检测系统常用的检测分析技术包括

异常检测和滥用检测．基于规则的检测引擎能够

综合滥用检测和异常检测这两种检测方法的优

点，在保证检测准确性的同时提高了检测未知攻

击和多态攻击的能力．在BNIDs系统的实现中采

用了一种与snort-31中的规则描述语言类似的语

法．一条规则分为规则头和规贝lj选项两部分．规则

头包括源地址、目的地址、源端口和目的端口以及

所属协议和埋配动作．规则选项部分使用一些关

键字组合来描述攻击特征，如关键宇contem描述

了数据包载荷中需进行模式搜索的特征字符串．

1．2．1 高效灵活的规则描述语言

BNIDs系统的规则描述语言能够用尽可能少

的要素以及尽量简单的语法来描述一些常见的网

络攻击事件．相对于snon规则只能描述基于数据

包的特征匹配而言，这种规则语言不仅能够描述

用于滥用检测的模式特征(paltem)而且还可以描

述用于异常检测的正常模式简档(pr商le)

为进行协议分析和状态检查，定义了规则选

项“lcp—now：clienl—t0 server，establishe护这个
选项表示待检测的数据包是客户端请求并且经过

了TCp状态检查．

规则语言能够描述应用层协议规范，这样当

数据包载荷不符合规则所描述的协议规范时就认

为发生了异常．例如规则语言定义了关键字w油一

in来描述数据包中两处不同的内容匹配之间的距

离．这样规则“alert tcp a“y a“y一>$HOME—

NET 143(content：”LOGIN”；content：!”10a I”；

w油in：100；)”可以用来表示如果在命令字符L0一

GIN之后紧随一定数量的字节(<=100)而没有

发现行终止符就报警，这表明出现了一种新的

IMAP缓冲区溢出攻击．

针对D0s／DD0s类型的攻击，可以定义关键

字counler来描述一段时间内出现的某一类型数

据包的数量．规则选项“counter：$THREsHOLD，

$PERl0D”表示在规定的$PERl0D时间内，某

一类型的数据包计数超过域值$THREsHoLD．

1．2．2多规则的高速模式匹配算法

BNIDs采用了一种高性能的多规则检测引擎

来负责对数据包进行规则匹配．该检测引擎分为

两个阶段第一阶段是基于规则内容的多模式匹

配搜索过程；第二阶段在完成规则内容匹配后验

证其他规则选项以确定该规则是否真正匹配当前

数据包．

多模匹配算法是基于规则的检测引擎的核

心，其性能对网络入侵检测系统的整体性能影响

较大．许多研究者对入侵检测中的模式匹配算法

进行了深入的分析并提出了一些高性能多模式匹

配算法．Aho—corasickl41算法是一种使用有限状

态自动机的并行搜索匹配算法、Aho—comsick算

法与BM算法相结合的Ac—BM算法”。，利用了

BM算法的跳转搜索方式，但要求模式集中的模

式具有共同的前缀才具有较高的性能．Mike

Fi8k”1等人提出了搜索模式集的sBMH算法，表

明在规则数较少时，sBMH优于Aho—corasick算

法．但当规则数超过100条时，Aho—comsick算

法优于sBMH算法．

随着攻击特征库的不断增大，要求匹配算法

具有良好的可扩展性．在BNIDs中采用的是经过

改进的Aho—corasick算法．该算法利用多个模武
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串构建一个有限状态自动机并月．通过使用该自动

机来发现在对文本字符串的一次扫描过程中所有

模式匹配的情况．改进的Aho—corasick算法分为

两步进行：首先对入侵检测的多条规则中的特征

模式串进行预处理，通过这些特征模式串构建有

限状态自动机的状态以及状态转换函数；第二步

进行网络数据包的匹配过程，当匹配搜索进行到

有限状态机的终止状态时，检查匹配的模式串列

表以确定其对应的规则选项是否匹配该数据包

该算法模式匹配过程的时间复杂度是0(n)(n为

数据包长度)，且与规则数目的多少无关．

改进的Aho—cofasick算法后，入侵检测系统模式

匹配的时问不依赖于规则数目的变化而变化，从

而保证r系统具有较好的匹配性能．

表l模式匹配时间与规则数目的关系裹

2试验结果与分析 3结语

两台机器采取背靠背的方式连接，一台作为

大流量发包机，另一台作为捕包机(配置如下：

cPu—PIIllG×2，内存一2G，网卡一Intel Pr01000

千兆以太网卡)．测试在不同报文尺寸的情况下，

两种不同的捕包机制Libpcap与ubcapture的报

文捕获性能．结果如图4所示．从图4中可以看

出，由于采用零拷贝技术消除了用户层和内核之

间的内存拷贝操作，随着接收报文长度的增加，

mcapturf：的峰值处理带宽也不断提高．Libpc印
的峰值带宽随报文尺寸的变化不大，这是使用传

统内核协议栈所带来的结果．在相同报文尺寸的

条件下，Libcapture的峰值带宽要比Libpc印高许

多．这表明Libcapture是一种高性能的报文捕获

机制．

Me8sa铲S1z。7Byt8

图4 Ijhpc印与Libcapture的报文捕获性能

利用MIT Lincon Lab⋯提供的1998人侵检

测训练数据集，选取一天的流量数据(容量大约

160MB的T。pdump文件)．从入侵检测系统规则

库中选取1000条规则．测试在不同规则数目情况

下整个数据集的模式匹配时间(实验机配置：cPu

—PIIllG×2，内存一2G，硬盘一18GscsI，操作系

统一“nux一2．4．10)，如表1所示．结果表明采用

通过采取分流的策略降低骨干网入侵检测系

统中单个节点的处理负载，综合采用基于零拷贝

技术的报文捕获机制以及高速多规则匹配算法来

提高单节点的数据分析处理能力，从而提高了骨

干网入侵检测系统的性价比实践表明具有可扩

展性的BNIDs系统能够对骨干网流量进行实时

复杂的人侵分析．
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