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　　摘　要：　为了改进高速网络环境下连接表的查找速度，本文首先分析了ＯＣ１９２骨干链路上的流量特征．研究表
明，骨干链路不仅具有高并发和高到达速率的特点，而且在适当的缓存窗口下，具有较好的网络局部性特征．基于这些
特征和局部性原理，本文在朴素的哈希表结构基础之上增加常量开销的辅助空间，实现了一种快速流表查找方法．理
论分析和真实网络数据集上的实验表明，该方法相比现有方法可以降低流表查找长度 ２０２％，减少流表访问时
间１７１％．
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１　引言
　　在高速网络环境下，高效率的连接管理已经成为
现有网络流量处理系统（如入侵检测、流量计费等系

统）的一个关键模块［１，２］．如图１所示，通常流量处理系
统架构主要分为三大模块：流量获取、连接管理、业务处

理．连接管理为业务处理提供流追溯功能［３］，包括查

找、更新和删除这三种操作．为了准确地记录每一条连
接，连接管理模块必须维护一个连接表（或会话表），其

中每一个连接表项追溯网络中的一条连接，负责记录

连接的标识ＩＤ、状态等相关信息，其中连接标识是全局
唯一的，一般由 ＴＣＰ／ＩＰ头部的五元组构成：ＦＩＤ｛ｓｉｐ，
ｄｉｐ，ｓｐｏｒｔ，ｄｐｏｒｔ，ｉｐｐｒｏｔｏｃｏｌ｝．

连接管理模块所采用的数据结构大多为哈希表，

哈希冲突通过连接法解决［４～６］．因为在网络中流总数和
表长度相近时，哈希表能够支持接近常量时间复杂度

的查找、插入、删除操作［７］．现有流量处理系统采用单
包调度的策略．数据包首先缓存在网卡缓冲区中，之后
按缓冲区内到达顺序依次送往连接管理模块，执行连
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接状态更新与维护操作．在高速网络环境中，单包处理
不仅会带来大量的函数回调开销，也会导致流表访问

的性能瓶颈．随着并发连接数的增加，连接表的规模不
断增加．受限于硬件资源的限制和哈希表结构自身的
局限，哈希表槽数需要预先设定且动态调整非常困

难［８］，冲突链的增长使得单包流表查找效率急剧下降．
在现有１０Ｇｂｐｓ流量的高速网络中，包速达到１０Ｍｐｐｓ
甚至更高，而网络中绝大多数包都需要执行流表查找

操作，流表的查找频率和包到达速率相当，流表查找效

率已经成为流量处理系统的重要性能之一．
权威机构 Ｓａｎｄｖｉｎｅ２０１４年流量报告［９］指出，亚太

地区的骨干链路流量中文件、音视频等多媒体流量占

比超过７０％．同时，骨干链路中，ＴＣＰ流量在总量中占
比超过９０％［１０］，流量存在高并发、慢更新的特点，网络

流量存在一定程度的局部性［２］．这意味着在一段时间
内，同一连接的多个数据包会陆续到达．

基于骨干链路的流量特征，针对连接管理模块在

单包处理时面临的问题，本文首先提出流量局部性量

化指标，定量分析骨干链路中流量局部性特征．其次在
传统哈希结构基础之上，增加常量开销的辅助空间，设

计实现了一种快速流表查找方法（ＦＦＴＬ），降低流表访
问开销．ＦＦＴＬ分为三个阶段执行：首先通过一个高效的
流量局部性聚合算法，对缓冲区内的数据包按流标识

分组，使得同一连接的数据包分为一组；其次，利用一种

阈值调度策略，对于已经分组的数据包进行调度；最后，

根据调度顺序，将每组数据包批量送往连接管理模块，

执行流表查找、连接状态维护等操作．实验结果表明，该
方法有效降低了高并发网络中流表的平均查找长度，

提高了网络流量处理系统的效率．

２　相关工作
　　目前的流表查找操作分为三类实现方法：哈希表，
布鲁姆过滤器［１１］，内容寻址存储器［１２］．对采用哈希表
结构的流表而言，一次哈希表查找包括哈希值的计算

和冲突链比较两步操作．用连接法处理哈希冲突的最
坏情况性能很差，即所有 Ｎ个关键字都被插入到同一
个槽中，从而产生一个长度为 Ｎ的链表，这时的最坏查
找长度为Ｏ（Ｎ）［７］．

基于此，很多工作都集中在尽量使得每个槽上的

冲突链长度尽量均衡，以保证平均查找长度尽量接近

最好情况的Ｏ（１＋α），α为装载因子．要实现这一点需
要好的哈希算法，文献［４］指出尽管可以借助复杂的密
码学哈希方法（ＭＤ５、ＳＨＡ１）来实现哈希表中的所有冲
突链长度分布均衡，但是好的哈希函数通常会消耗大

量的ＣＰＵ，即使哈希运算单元的硬件实现也需要６４个
时钟周期［１３］．

相对于前面提到的一重哈希，多重哈希的效果会

更好［１４］，布鲁姆过滤器（Ｂｌｏｏｍｆｉｌｔｅｒ）就是一种多重哈
希，通常结合高速硬件（ＴＣＡＭ、ＦＰＧＡ［１５］等）提供高效内
容查找［１６］．文献［１７，１８］指出Ｂｌｏｏｍｆｉｌｔｅｒ常用与表示一
个集合以提供成员查询操作，其查询结果存在误差概

率．而且Ｂｌｏｏｍｆｉｌｔｅｒ查询结果只有是与否两个值，不满
足流量处理系统中连接状态维护的需要．文献［４］实现
了一种变化的布鲁姆过滤器 ＦＣＦ（ＦｉｎｇｅｒｐｒｉｎｔＣｏｍ
ｐｒｅｓｓｅｄＦｉｌｔｅｒ，指纹压缩过滤器）．ＦＣＦ的每一个哈希槽
包含ｄ个大小固定的子表，通过ｄ个互相独立的哈希函
数，一条连接将会计算 ｄ次哈希值，最终插入到 ｄ个子
表中最短的一个，但这使得每次查找都要查找ｄ个冲突
链，在包数密集的骨干网里将带来较大的查找开销，而

且它使用了单个ｂｉｔ位进行超时处理，这是一个槽级别
的处理方法．虽然ＦＣＦ将ＦＩＤ压缩之后可以获得ＳＲＡＭ
的快速访问优点，但是其扩展性也受限于 ＳＲＡＭ的
容量．

在借助网络局部性优化查找操作方面，文献［２］通
过测量指出骨干网具有高并发的特点，并发量达到两

百万，每秒新出现的连接只有２万左右，占总并发量的
１％，骨干网更新缓慢，存在一定程度的局部性．基于此，
文献［２］使用ＦＰＧＡ和ＳＲＡＭ实现流表的高速Ｃａｃｈｅ以
加快访问速度，受限于 ＦＰＧＡ的电路复杂性以及 ＳＲＡＭ
的容量限制，其主要针对数据包负载前几个字节进行

处理，专门应用于协议识别系统，并不能解决如 ＤＰＩ系
统全数据包负载处理问题．另外 ＴＣＡＭ（ＴｅｒｎａｒｙＣｏｎｔｅｎｔ
ＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ，内容寻址存储器）［１２，１９］也被用来加
速查找操作．但ＴＣＡＭ价格太贵，耗电严重，而且流表的
规模同样受到存储容量的限制，在高并发网络环境中，

受流量波动性和突发流量的影响，大量活动连接将会

被迫替换掉，导致系统漏检．

３　传统连接管理方法与流量特征分析
　　本节首先简单介绍经典的连接管理方法，给出基
本的查找复杂度和表示法；然后对真实流量局部性特

征进行分析．
３１　朴素连接管理方法

朴素连接表（ＮＦＴ，ＮａｖｅＦｌｏｗＴａｂｌｅ）使用哈希表进
行组织，如图２所示，采用数量固定地址连续的数组实

５７９
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现哈希表的哈希槽（Ｂｕｃｋｅｔ），并且每一个槽都使用一个
链表（ＣＬ，ＣｏｌｌｉｓｉｏｎＬｉｓｔ）处理哈希冲突．每一条连接用
全局唯一的流标号 ＦＩＤ标识，第 ｉ号流的数据包记
为ＦＩＤｉ．

每当一个数据包 ｘ到达时，都会按照算法１进行
处理．

算法１　朴素连接表查找

１：　ｆｉｄ←ｇｅｔＦＩＤ（ｘ．ｓｉｐ，ｘ．ｄｉｐ，ｘ．ｓｐｏｒｔ，ｘ．ｄｐｏｒｔ．ｘ．ｉｐｐｒｏｔｏ）
２：　ｈａｓｈ－ｖａｌｕｅ←ｈａｓｈ（ｆｉｄ）
３：　ｊ←ｈａｓｈ－ｖａｌｕｅ％ｍｏｄ
４：　ｉｆＮＦＴ［ｊ］＝ＮＵＬＬｔｈｅｎ
５：　　　ｐ←ｎｅｗｆｌｏｗ－ｉｔｅｍｓ（ｆｉｄ）
６：　　　ｉｎｓｅｒｔ（ＮＦＴ［ｊ］，ｐ）
７：　ｅｌｓｅ
８：　　　ｐ←ｓｅａｒｃｈ－ｉｔｅｍｓ（ＮＦＴ［ｊ］，ｆｉｄ）
９：　ｅｎｄｉｆ
１０：　ｉｆｐ＝ＮＵＬＬｔｈｅｎ
１１：　　　ｐ←ｎｅｗｆｌｏｗ－ｉｔｅｍｓ（ｆｉｄ）
１２：　　　ｉｎｓｅｒｔ（ＮＴＦ［ｊ］，ｐ）
１３：　ｅｎｄｉｆ
１４：　ｕｐｄａｔｅ（ｐ，ｘ．ｓｔａｔｅ）
１５：　ｒｅｔｕｒｎＴＲＵＥ

其中ｓｅａｒｃｈ方法将遍历整个冲突链，逐个比较 ＦＩＤ
信息，决定了整个过程的查找开销．为了说明 ＮＦＴ的平
均查找长度（ＮＡＳＬ，ＮａｖｅＡｖｅｒａｇｅＳｅａｒｃｈＬｅｎｇｔｈ），定义
ＮＦＴ的槽位为数 Ｍ，ＮＦＴ中已经插入的元素数为 Ｎ，则
此时ＮＦＴ的装载因子为

α＝ＮＭ （１）

即平均每条冲突链上的元素个数．由文献［７］中证
明可以知道，在哈希均匀的情况下，一次查找的比较次

数期望值为

ＮＡＳＬ＝１＋α２－
α
２Ｎ （２）

由此我们可以确定，在哈希均匀的前提下，流表的

平均查找次数和哈希表的槽数成正比，和流表总元素

数成反比．
３２　骨干网流量局部性特征

局部性指某条连接的一个数据包到达之后，该连

接的数据包将会在不久的将来再次到达．在朴素连接
管理中，几乎每个包都要执行一次冲突链的遍历．借助
局部性，我们可以将同连接的多个数据包集合起来，只

查找一次连接表，避免多余的冲突链遍历操作．为此，我
们研究了 ＣＡＩＤＡ［２０］提供的２０１４年 ＯＣ１９２链路（１４％
链路利用率）上真实流量的局部性特征，该数据集已经

过匿名化处理．
图３描述了两个相邻到达的数据包是同一连接的

情况占所有数据包的百分比，总共约２１分钟的流量，每
分钟内取平均值．可以看出，由于并发量太大，不同连接
的数据包被彼此隔离开，可以观测到的局部性平均

为８４％．
基于流量特征，我们设计了一种局部性聚合的方

法（ＬＰ，ＬｏｃａｌｉｔｙＰｏｌｙｍｅｒｉｚａｔｉｏｎ），通过一个缓存窗口，将
同一连接的数据包快速分组，以实现减少流表遍历次

数的目标．我们首先给出局部性程度的量化指标，作如
下定义：将数据包按照到达顺序排成一个序列 Ｓ，对任
一长度为Ｋ的子序列ｓ：

ｓ：｛ｘａ１，ｘａ２，…，ｘａｉ，ｘａｊ，…，ｘａｋ｝，
其中ａｉ代表流标号，１≤ｉ，ｊ≤Ｋ．

我们对ｓ序列按照流标号进行划分，记总的划分数
为Ｃ，表示ｓ中共有Ｃ个不同的连接，令

ρ＝ＣＫ，显然 ρ∈
Ｃ
Ｋ，[ ]１ （３）
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ρ代表Ｋ个数据包所包含的连接比例，令
μ＝１－ρ （４）

μ代表长度为Ｋ的包序列的局部性程度．为了更直
观地展示网络中的局部性程度，我们在［３２，３５２］的范
围内分别取Ｋ进行了测量，如图４所示．

从图４可以看出，在Ｋ取３２时 ＯＣ１９２骨干链路的
局部性程度达到 ３５％．由骨干网高并发、慢更新的特
点，结合适当的缓存窗口，确实可以获得较好的局部性．
基于这些特征，我们在朴素连接表之上设计了局部性

聚合方法（ＬＰ），并在此基础上实现了快速连接表查
找法．

４　局部性聚合与快速查找
　　本节首先描述了局部性聚合法、快速查找法的具
体实现，同时对聚合后的调度策略进行了讨论和改

进；然后对快速查找法的理论时间复杂度进行了

分析．
４１　局部性聚合与调度策略

为了实现局部性聚合，以便利用流量局部性特征，

需要一些辅助数据结构．在朴素哈希表的基础上，增加
一个缓冲窗口以及辅助流划分操作的划分表（Ｐａｒｔｉｔｉｏｎ
Ｔａｂｌｅ，ＰＴ），并使用一个队列 Ｑ对已经完成划分操作的
分组进行索引．

如图５所示，ＰＴ将不同流的数据包进行划分，并且
索引队列Ｑ的大小设定为与缓冲区大小相等的量Ｋ．每
当一个数据包ｘ到达时，都执行如算法２操作．

算法２　局部性聚合与快速查找

１：　ｆｉｄ←ｇｅｔＦＩＤ（ｘ．ｓｉｐ，ｘ．ｄｉｐ，ｘ．ｓｐｏｒｔ，ｘ．ｄｐｏｒｔ．ｘ．ｉｐｐｒｏｔｏ）
２：　ｈａｓｈ－ｖａｌｕｅ←ｈａｓｈ（ｆｉｄ）
３：　ｊ←ｈａｓｈ－ｖａｌｕｅ％ｍｏｄ－ｐｔ
４：　ｃａｃｈｅｄ－ｎｕｍ←ｃａｃｈｅｄ－ｎｕｍ＋１

５：　ｉｆＰＴ［ｊ］＝ＮＵＬＬｔｈｅｎ
６：　　　ｉｎｓｅｒｔｘｉｎｔｏＰＴ［ｊ］
７：　　 Ｑ．ｅｎｑｕｅ（ｊ）
８：　ｅｌｓｅｉｆＰＴ［ｊ］．ｆｉｒｓｔ．ｆｉｄ＝ｘ．ｆｉｄｔｈｅｎ
９：　　　ｉｎｓｅｒｔｘｉｎｔｏＰＴ［ｊ］
１０：　ｅｌｓｅ
１１：　　　ｃａｌｌｃｏｍｍｉｔ
１２：　　　ｉｎｓｅｒｔｘｉｎｔｏＰＴ［ｊ］
１３：　　 Ｑ．ｅｎｑｕｅ（ｊ）
１４：　ｅｎｄｉｆ
１５：　ｉｆｃａｃｈｅｄ－ｎｕｍ＝Ｋｔｈｅｎ
１６：　　 ｃａｌｌｃｏｍｍｉｔ
１７：　ｅｎｄｉｆ
１８：　ｆｕｎｃｔｉｏｎｃｏｍｍｉｔ
１９：　　　ｆｏｒａｌｌｊｉｎＱ，ｄｏ
２０：　　　　 ｘ←ＰＴ［ｊ］．ｆｉｒｓｔ
２１：　　　　 ｐｔｓｅａｒｃｈ－ｉｔｅｍｓ（ＮＦＴ［ｊ］，ｘ．ｆｉｄ）
２２：　　　　 ｉｆｐ＝ＮＵＬＬｔｈｅｎ
２３：　　　　　　 ｐ←ｎｅｗｆｌｏｗ－ｉｔｅｍｓ（ｆｉｄ）
２４：　　　　　　 Ｉｎｓｅｒｔ（ＮＴＦ［ｊ］，ｐ）
２５：　　　　 ｅｎｄｉｆ
２６：　　　　 ｆｏｒａｌｌｘｉｎＰＴ［ｊ］，ｄｏ
２７：　　　　　　ｕｐｄａｔｅ（ｐ，ｘ．ｓｔａｔｅ）
２８：　　　　 ｅｎｄｆｏｒ
２９：　　　　 ＰＴ［ｊ］←ＮＵＬＬ
３０：　　　ｅｎｄｆｏｒ
３１：　　　Ｑ．ｃｌｅａｒ（）
３２：　　　ｒｅｔｕｒｎＴＲＵＥ
３３：　ｅｎｄｆｕｎｃｔｉｏｎ

由第１１行和１６行可以知道，只有在缓存数量达到
Ｋ值或者ＰＴ表发生冲突时，才会执行 ｃｏｍｍｉｔ方法，由
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于Ｋ值选择相对较小，而ＰＴ表一般可以选择真实表的
１％到１０％的范围内，冲突的概率极低，不会影响对局
部性的利用．

由第１９－２１行可以知道，对于每个 ＰＴ［ｊ］划分而
言，每次只有ＰＴ［ｊ］链第一个数据包执行真实流表 ＮＦＴ
的冲突链遍历操作，之后ＰＴ［ｊ］划分中的其他数据包只
需要依次进行流状态更新操作即可．此时，一次查找的
时间开销将被多个数据包均摊，借此达到降低平均查

找长度的效果．而哈希值计算和 ＦＩＤ抽取在第１－２行
中已经计算过，不需要重复计算．

调度策略的进一步改进：由算法２第１９行可以知
道，每次发生提交时，会将索引队列中所有已缓存的连

接送往连接管理模块．由于连接到达的不均匀性，存在
一部分连接只缓存一个数据包也被提交的情况，由３２
节中（３）（４）可知，减少这种情况的发生可以提高聚合
的效果．由此，我们对１８－３２行的 ｃｏｍｍｉｔ方法引入阈
值清空策略，每次提交优先考虑缓存包数达到历史平

均值的连接．对图５中局部性聚合模块做如下调整：①
增加二级索引队列Ｑ２，当一级队列Ｑ１中某个连接缓存
包数达到阈值，则将该连接转移到二级索引队列中进

行索引；②将Ｑ与ＰＴ之间的单向索引关系修改为双向
索引关系；③每次优先提交 Ｑ２中的链接，会导致优先
级较低的Ｑ１中的连接长时间得不到调度机会，为此引
入饥饿避免机制，增加冲突计数器 Ｃ１和 Ｑ２调度累加
器Ｃ２调整后如图６所示．

当聚合操作发生冲突时，Ｃ１增加 １，当缓冲窗口
满且 Ｃ１大于０时 Ｃ１减少１，Ｃ２用于统计 Ｑ２累积提
交的包数；当缓存区满或者发生冲突时首先提交 Ｑ２
中的连接，当 Ｑ１中包数达到 Ｋ或者 Ｃ１达到阈值或者
Ｃ２达到阈值这三个条件有一个满足时，提交 Ｑ１中的
连接，同时清空计数器．通过这种方法改进，既可以提

高聚合效果，又可有效避免 Ｑ１的调度饥饿现象．具体
如算法３所示．

算法３　改进后的局部性聚合与快速查找

１：　ｆｉｄ←ｇｅｔＦＩＤ（ｘ．ｓｉｐ，ｘ．ｄｉｐ，ｘ．ｓｐｏｒｔ，ｘ．ｄｐｏｒｔ．ｘ．ｉｐｐｒｏｔｏ）
２：　ｈａｓｈ－ｖａｌｕｅ←ｈａｓｈ（ｆｉｄ）
３：　ｊ←ｈａｓｈ－ｖａｌｕｅ％ｍｏｄ－ｐｔ
４：　ｃａｃｈｅｄ－ｎｕｍ←ｃａｃｈｅｄ－ｎｕｍ＋１
５：　ｉｆＰＴ［ｊ］＝ＮＵＬＬｔｈｅｎ
６：　　ｉｎｓｅｒｔｘｉｎｔｏＰＴ［ｊ］
７：　　 Ｑ１ｅｎｑｕｅ（ｊ）
８：　ｅｌｓｅｉｆＰＴ［ｊ］．ｆｉｒｓｔ．ｆｉｄ＝ｘ．ｆｉｄｔｈｅｎ
９：　　 ｉｎｓｅｒｔｘｉｎｔｏＰＴ［ｊ］
１０：　　　ｉｆＰＴ［ｊ］．ｓｉｚｅ＞ｄｅｌｔｔｈｅｎ
１１：　　　　　ｍｏｖｅＰＴ［ｊ］ｆｒｏｍＱ１ｔｏＱ２
１２：　　　ｅｎｄｉｆ
１３：　ｅｌｓｅ
１４：　　　ｍｏｖｅＰＴ［ｊ］ｆｒｏｍＱ１ｔｏＱ２
１５：　　　ｃａｌｌｃｏｍｍｉｔ（Ｑ２）
１６：　　　Ｃ１← Ｃ１＋１
１７：　　　ｉｎｓｅｒｔｘｉｎｔｏＰＴ［ｊ］
１８：　　 Ｑ１ｅｎｑｕｅ（ｊ）
１９：　ｅｎｄｉｆ
２０：　ｉｆｃａｃｈｅｄ－ｎｕｍ＝Ｋｔｈｅｎ
２１：　　 Ｃ１← ｍａｘ（Ｃ１－１，０）
２２：　　 ｃａｌｌｃｏｍｍｉｔ（Ｑ２）
２３：　ｅｎｄｉｆ
２４：　ｉｆＱ１ｐｋｔ－ｓｉｚｅ＝ＫｏｒＣ１＞ｄｅｌｔｏｒＣ２＞１０Ｑ１ｐｋｔ－ｓｉｚｅｔｈｅｎ
２５：　　　ｃａｌｌｃｏｍｍｉｔ（Ｑ１）
２６：　　 Ｃ１←１
２７：　　 Ｃ２←２０
２８：　ｅｎｄｉｆ
２９：　ｆｕｎｃｔｉｏｎｃｏｍｍｉｔ
３０：　　　ｉｆＱｉｓＱ２ｔｈｅｎ
３１：　　　　　Ｃ２←Ｃ２＋Ｑ２ｐｋｔ－ｓｉｚｅ
３２：　　　ｅｎｄｉｆ
３３：　　　ｆｏｒａｌｌｊｉｎＱ，ｄｏ
３４：　　　　 ｘ←ＰＴ［ｊ］．ｆｉｒｓｔ
３５：　　　　 ｐｔｓｅａｒｃｈ－ｉｔｅｍｓ（ＮＦＴ［ｊ］，ｘ．ｆｉｄ）
３６：　　　　 ｉｆｐ＝ＮＵＬＬｔｈｅｎ
３７：　　　　　　 ｐ←ｎｅｗｆｌｏｗ－ｉｔｅｍｓ（ｆｉｄ）
３８：　　　　　　 Ｉｎｓｅｒｔ（ＮＴＦ［ｊ］，ｐ）
３９：　　　　 ｅｎｄｉｆ
４０：　　　　 ｆｏｒａｌｌｘｉｎＰＴ［ｊ］，ｄｏ
４１：　　　　　　ｕｐｄａｔｅ（ｐ，ｘ．ｓｔａｔｅ）
４２：　　　　 ｅｎｄｆｏｒ
４３：　　　　 ＰＴ［ｊ］←ＮＵＬＬ
４４：　　　ｅｎｄｆｏｒ
４５：　　　Ｑ．ｃｌｅａｒ（）
４６：　　　ｒｅｔｕｒｎＴＲＵＥ
４７：　ｅｎｄｆｕｎｃｔｉｏｎ
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４２　快速查找法的复杂度分析
根据４１小节的操作步骤，我们将快速查找法的平

均查找长度（ＦＡＳＬ）计算分为两部分之和，即划分表的
平均查找长度 ＰＡＳＬ和局部性聚合之后的朴素链接表
平均查找长度ＮＡＳＬ′．

ＦＡＳＬ＝ＰＡＳＬ＋ＮＡＳＬ′ （５）
首先分析ＰＴ中的查找长度，由于缓存窗口大小为

Ｋ，其中存在互不相同的连接数为Ｃ＝ρＫ，在每个连接的
第一个包确定后，该连接的其他数据包均需要一次 ＦＩＤ
的比较（对应４１小节中步骤２和步骤３），即Ｋ个包中
发生ＦＩＤ比较操作的次数为：

ＰＡＳＬ＝Ｋ－ＣＫ （６）

下面来看ＮＦＴ中的平均查找长度，由于聚合之后，
每个连接只需要链首的数据包执行查找操作（对应４１
小节步骤３），故：

ＮＡＳＬ″＝ＣＮＡＳＬＫ （７）

这样，Ｋ个数据包使用快速查找法的平均查找长
度为：

ＦＡＳＬ＝Ｋ－ＣＫ ＋ＣＮＡＳＬＫ （８）

最终，我们得到平均查找长度和局部性程度之间

的关系式：

ＦＡＳＬ＝ＮＡＳＬ－μ（ＮＡＳＬ－１） （９）
由式（９）可以看出，ＦＡＳＬ在ＮＡＳＬ大于１的时候始

终比ＮＡＳＬ小，即快速查找法确实可以降低平均查找长
度．相对于朴素哈希表而言，快速查找法引入的常量辅
助存储空间为Ｏ（Ｋ＋ＬＴ）．

５　实验结果与分析
　　为了验证ＦＦＴＬ的有效性，我们采用流表平均查找
长度和平均访问时间两个评价指标，将 ＦＦＴＬ的实验结
果和开源入侵检测系统ｓｎｏｒｔ的连接管理模块进行对比
评测．按照数据集的流量来源和持续时间我们将实验
场景做如下分类．

表１　数据集概要特征

场景 来源 平均ｂｐｓ 最大ｂｐｓ 持续时间

Ｃ１ ＯＣ－１９２ ６５５Ｇ ７２Ｇ ２０ｍｉｎ

Ｃ２ 学校网关 ９２Ｇ ９４Ｇ ２０ｍｉｎ

Ｃ３ 学校网关 ９１Ｇ ９６Ｇ ４ｈ

　　实验采用的系统环境为 Ｒｅｄｈａｔ６３，ｋｅｒｎｅｌ２６３２
－２７９，ＣＰＵ为ＩｎｔｅｌＸｅｏｎ８核１８ＧＨｚ，内存３２ＧＢ，网卡
为Ｉｎｔｅｌ８２５９９万兆网卡．

场景一

由于Ｃ１数据集中只包含了ＩＰ和ＴＣＰ头部信息，没
有其他载荷数据，无法进行时间维度的评测，因此仅进

行了查找长度的实验．
图７对比了 Ｓｎｏｒｔ连接管理模块、ＦＦＴＬ、引入阈值

调度策略的ＦＦＴＬ（ＭＦＦＴＬ）在Ｃ１中的平均查找长度，其
中ＦＦＴＬ和ＭＦＦＴＬ的Ｋ取值为２５６结果表明快速查找
法可以有效的降低流表平均查找长度．图８则对比了
ＭＦＦＴＬ在Ｋ分别取６４、１２８、２５６时的平均查找长度，随
着窗口增大，会有一定程度的下降，考虑到 Ｋ值的增加
会导致数据包的处理延时增加，缓存窗口选择需要结

合系统延时容忍度折中考虑．

　　场景二至场景三
在Ｃ２－Ｃ３中，我们分别在流表执行实行时间和流

表访问长度两个维度进行了对比实验，为了多个数据

集间使用相同的实验参数，窗口Ｋ统一设为２５６
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从图９～１２中实验结果可以看出，在短时间刻度和
长时间刻度下，ＦＦＴＬ和ＭＦＦＴＬ在流表访问时间和查找
长度两个维度均有显著下降，ＦＦＴＬ在时间维度下降约

１４３％，在查找长度维度下降约１６７％；ＭＦＦＴＬ在时间
维度下降约为１７１％，在查找长度维度下降约２０２％．

６　结论
　　本文通过对骨干网流量进行测量，分析高速骨干
链路的流量局部性特征，提出一种流量局部性量化指

标和高效的流量局部性聚合的方法，在此基础上设计

实现了一种快速流表查找方法，并对聚合后的调度策

略进行改进，引入阈值调度策略和饥饿避免机制．在给
出理论复杂度分析的同时，对提出的快速流表查找方

法在不同的流量场景下从流表访问时间和流表查找长

度两个维度进行了实验评测．实验结果表明，在多种流
量环境下，提出的快速流表查找方法均可以提高流表

的访问效率．
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