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摘 要 提出了一种高速网络环境下的入侵检测系统体系结构，通过综合原始信号的耦合技术（捕包技术和流重组技

术）、汇聚均衡技术以及高效的数据流引擎，有效地解决了在多线路、大带宽骨干网线路上进行网络安全分析的处理性能

问题9并且该体系结构具有很好的层次，具有高可伸缩性和适应性，可以适应从低速接入网到高速骨干网（7@!I以上多

链路）的复杂网络环境和各种不同的接口形式9当配置"J个数据流总线时，能以线速处理八路’.!I接口的网络数据，

突破了公开报导的同类系统的最好水平9
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< 引 言

入侵检测系统（Q53）是目前解决网络安全问题

的一个重要的和实用的技术手段9随着网络规模的

扩大、带宽的增长、技术的进步、用户数量的急剧暴

涨，高速网络环境越来越多9我们把高速网络环境

定义为骨干网络中具有多条$9?NY;F以上速率线

路的网络环境，Q53一般部署在被保护网络的出口

处和核心交换机上，当前Q53研究遇到的一个突出

问题是数据处理速度受到极大的挑战9著名信息安

全研究和顾问机构NCSTE:S公司提出论点，$%%?年

前Q53会逐渐消亡
［"］，其中!点理由中就有目前

Q53对J%%/Y;F以上的传输速率无力处理9美国能

源部将高速入侵检测系统作为Q53重点研究方向

之一［$］

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

9



到目前为止，国际上公开发表的相关成果较少，

!"#$%等人提出了一个可以到&’’()*+处理速度的
高性能,-!［.］，但它是基于离线数据的；,,!的/01$
!"23%4和50+67的相关产品可以达到&’8**+的处
理速度9较实用的高速入侵检测系统体系结构是

5:%0+37*:"%8%;"1"<等人提出的高速网络有状态入
侵检测系统结构［=］9该系统由一个网络数据捕获器
（2"3>7%#3$*）、一个流量分发器（3%$??06+6$33"%"%）、
一组（! 个）流量转发器（3%$??06+<06"%+）"’，⋯，"!@A、一个交换机（+>036:）、一组（#个）数据流重组
器（+3%"$B%"$++"B)<"%+）$’，⋯，$#@A以及一组（%
个）入侵检测探针（023%;+072C"3"63072+"2+7%+）等D
个部分组成9E$*用来获取一定时间段!中原始的
高速带宽网络数据帧序列&F〈’’，’A，⋯，’(〉传送
给流量分发器，分发器按照某种分类算法将&分流
成! 个子序列&)：’!)"!9每个&)是&的一个
子集（可能为空集）9每个数据帧’*是属于并且仅属
于某个子序列&)的一个元素，因此有 #)"!)+’&)F&9
分类算法采用%7;2CG%7)02算法将&平均分流成!

个子序列，因此每个&)包含总流量的! 分之一9每
一个子序列&)发送到一个流量转发器")，转发器的
作用是将&)中相关联的数据帧（属于用一个攻击场
景中的各个数据帧）转发到相同的重组器上9! 个
转发器和#个重组器通过交换机互连到一起，形成!H#的单向交叉矩阵9原始大流量通过分散和重
定向变成若干单个探针可以处理的小流量，从而既

解决了流量问题，又避免了信息缺失9
该体系结构有效地解决了大流量环境下的流量

分流问题，使得后端的处理系统可以按集群的形式

处理远远超过单结点处理机的数据，并且可扩展性

很强9但是该结构存在着两个不足之处：一是该结
构只针对单条大流量线路进行监测，需要对多线路

（大多数情况）监测体系结构进行扩展；二是入侵检

测探针之间需要有通信通道进行协同工作以分析多

线路情况下的关联时间9我们对上述两点进行了补
充，并对流量分发器、转发器和交换机进行了合并，

形成了一个复杂多线路大流量网络环境下的入侵检

测体系结构，如图A所示：

图A 高速网络环境入侵检测系统结构

该体系结构由一组（! 个）原始信号耦合器、汇
聚与分流子系统、一组（#个）数据流总线、探针（#
组）、响应机制（可选）和日志子系统组成9下面分别

对这几个子系统的功能和结构进行描述9

! 原始信号耦合器

原始信号耦合器指网络原始数据输出机构，例

如交换机的镜像端口、IJK的监听端口等9通过这

些端口将线路上的数据信号完整地复制出来，送到

下一级进行初级处理9随着网络技术和传输技术的

发展，原始信号源的单线带宽经历了十兆级（以太

网、LA、L.等接口）、百兆级（ML，N5G.，N5GAO等接

口）、千兆级（/L，N5=P等接口）带宽以及目前的万

兆级（A’/L，N5AQO等接口）带宽9目前，由于各个

运营商发展的不平衡和不同应用环境的需要，在国

内企业网和运营商网络中同时存在上述原始数据接

口形式9
原始信号的耦合技术是基于侦听机制的，目前

的侦听机制有=种：共享IJK侦听、设备端口镜像

侦听、部分种类接口的光耦合侦听以及专用设备侦

听9如果线路中没有以上设备／线路的环境下，需要

做传输协议转换9具体对应如下的原始信号耦合

技术：

（A）ML／L3:"%2"3线路（电口）信号耦合技术

该技术适用于电接口的以太网（L3:"%2"3）、快
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速以太网（!"#$%$&’()’$）线路的数据获取*优点是双
向数据同时获取减少了汇聚环节，缺点是在双向流

量之和接近或超过单条线路带宽时会造成监听线路

拥塞，对于共享+,-来说还会由于冲突的增加导
致线路可利用带宽的急剧下降，对于镜像端口则可

以通过增加镜像端口数量来提高侦听能力，但需要

图. /%／%$&’()’$线路（电口）信号耦合技术

采用汇聚技术*解决方法是使用高带宽端口做侦听
端口，例如使用0%端口做/%端口的侦听，以避免
拥塞的出现（如图.所示）*
（.）低速123线路信号耦合技术
图4中的转换设备可以是4层设备也可以是链

路层设备，如果采用4层设备则需要在上面进行路
由的配置，但是可以用于多路123汇聚转换，适用
范围广；如果采用链路层设备则不需要4层配置，只
需进行简单的安装配置即可，但是只能用于单路转

换，并且不支持 123汇聚*该技术适用于553，%6，%4等广域网线路的信号耦合（如图4所示）*

图4 低速123线路信号耦合技术
（4）光纤链路信号耦合技术
该种技术在有线电视信号传输和计费系统中应

用较多，采用光耦合器件可以将光信号复制出一份

或多份，特点是无源设备，运行稳定，但是双向数据

分别输出，需要汇聚，而且不能进行无用数据过滤*
适用于0%，67／677-28%9/:等光接口（如图;所
示）*

图; 光纤链路信号耦合技术

（;）专用信号耦合设备
专用数据获取设备可以在输出监听数据之前对

数据做一定的预处理，例如滤除无效包、攻击包等*
特点是串接在线路中，可能对原始数据信号有损，对

其可靠性和容错能力有较高要求*该技术在通信仪
表中应用较多（如图<所示）*

图< 专用信号耦合设备

! 汇聚与分流子系统

负责将原始网络数据流进行必要的接口转换

———将网络设备通信接口（如=>#，2?@，%6等）转
换成主机通信接口（如/%，0%等），并且进行数据
的合并和均衡分流后输出到处理机群上*在低带宽
的网络环境下，如果监听数据的输出端口为主机接

口形式（如/%，0%等）则可以通过在探针设备上配
置多块接口卡来接收原始数据信号，直接处理*如
果被保护网络和外部网络之间存在多条线路，则有

多条监测数据线路，需要对这些线路汇聚后再按流

分类后均衡输出到数据流总线上*
（6）交换设备汇聚技术
该技术适用于/%／0%监测线路，为每个监测

线路接收端口分配一个单独的AB23，配置高速汇
聚端口（0%），通过8=23将所有监测线路接收端口
进入的流量镜像到汇聚端口上输出*这样某一路监
测数据进入汇聚交换机后就被复制一份到汇聚端口

输出*而对于进入的原始包，交换机由于找不到包中
目的@2C地址对应的输出端口，并且该路监测数
据接收端口所在AB23中也没有其他活动端口可
供广播，这样交换机会将原始包丢弃，不会产生干

扰*该技术适用于监测线路流量之和小于包处理机
能处理带宽的环境（如图D所示）*
（.）基于散列流分类的汇聚均衡技术
当监测线路流量之和超过单台包处理机能处理
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图! 交换设备汇聚技术

的带宽时，需要进行分流，为了达到一定的均匀度，

分流算法必须具有足够细的粒度"目前有两种选
择，一种是按照目的#$地址进行分流，优点是采用
通用配置的路由设备即可达到目的，缺点是输出流

量变化幅度较大，流量变化曲线上有尖锐毛刺，均方

差不理想，在恶劣条件有可能超过输出端口带宽或

包处理机处理能力，从而造成丢包或包处理机拥塞"#$地址分流很难做到各个输出端口流量均匀，但是
除去突发流量外，大多数时间输出流量比较稳定"
因此该技术在流量负载不是很重的网络环境下仍然

是一种经济的选择"另一种是按照流进行分流（原
始技术源自%&’层交换机和%&’层负载均衡系统如
图’所示），即对数据包!中和流相关的若干参数
（源地址"#!，目的地址$#!，源端口"!，目的端口$!）进行某种散列运算%（"#!，$#!，"!，$!），%（!）
满足如下条件：%（"#!，$#!，"!，$!）&%（$#!，"#!，$!，"!）"

设有’个输出端口，对于一个到达的数据包!，输出端口号(’的计算如下：(’&%（"#!，$#!，"!，$!）()*’)+"

图’ 基于散列流分类的汇聚均衡技术

%（!）／’越大则分流粒度越小，分流越均匀，
抗流量尖峰脉冲的能力越强，这是由于对于出现集

中#$地址相关的大流量数据时（如大型网站访问流
量、高速代理服务器等），,-$流的目的地址虽然不
变，但源端口是不断变化的（对于大多数客户机来说

是循环递增的）"目前很多新型的通用.层设备上
支持的流分类功能也可以基本完成按流进行分流的

功能"上述两种分流技术的实验对比数据如图/、图0所示"

图/ 基于散列流分类的分流效果

图0 基于#$地址的分流效果
! 数据流总线

由于探针对原始网络数据需要进行还原、解码、

匹配反复查找等操作，是很消耗-$1资源的"因此
需要多个完成不同功能的专用探针来对一份原始数

据进行加工，而在大带宽的高速网络环境下，对原始

网络数据先存储再处理是不现实的，所以需要一个

总线系统来对所有的探针进行原始数据广播"针对
目前常见的主机接口23和43，分别有快速以太网
总线和光耦合两种常用形式"快速以太网总线是通
过516设备将各个探针和分流子系统的输出端口
连接起来，将探针的接收端口置为静默模式，从而实

现一到多的数据链路层的数据复制功能，特点是通

过信号再生放大，能量不减少，但错误包会被丢弃"
光耦合方式是采用光耦合器进行物理层的信号无源

复制，特点是不会丢失任何异常包，但是能量会下

降，因此可以挂接的探针数目受到限制"
" 探 针

#78探针完成数据包的接收、数据流还原、解
码、攻击特征的分析等功能，有状态的探针还需要保

持每个连接的状态"探针软件主要由数据流引擎和

%/%+ 计 算 机 研 究 与 发 展 9::%年



分析引擎构成!!"# 数据流引擎

数据流引擎的功能由"部分组成：第#部分完
成接收原始数据整形器传送来的数据包，放入用户

缓冲区中的功能，一般称为捕包技术；第"部分是流
重组，完成数据帧!$%分片!$%报文!&’%层连
接的逐级重组功能!

捕包技术的发展到目前为止经历了(个阶段：
第#阶段是利用操作系统提供的库函数进行捕包，
例如)*+,-中的.*/0120库、3*+4567中的3*+7518"
库等，特点是硬件兼容性好、操作系统兼容性好!但
是由于数据包从到达网卡、通过9:;到内核存储
空间再经过若干次拷贝到达用户空间开销较大，很

难达到很高的捕包速率（"<=>’%?的主机)*+,-可
达到@AB007的捕包速率，CDEEFG9性能会更高一
些）并且由于某些操作系统（如)*+,-）采用每到一
个包产生一次中断的方式，所以当包流量过大时系

统会因为中断过于频繁而陷入瘫痪!
第"阶段是采用一些缓冲技术，例如修改网卡

参数降低中断频率，编写专用驱动程序在数据包到

达核心内存空间后进行缓冲，积累一定数量后（如

#B个数据包）提交给用户应用程序!此种模式的硬
件兼容性仍然较好，但和操作系统耦合性较强性能

相比，第#阶段有较大提高（"<=>’%? 的主机
)*+,-操作系统下可达到#AAB007以上的捕包率）!

第(阶段是采用零拷贝技术，修改网卡驱动程
序，使得网卡在收到一定数量的包后直接通过9:;
将数据包传送到用户内存空间的缓冲区中，将捕包

功能内存拷贝的次数降为A（零拷贝因此命名）!此
种模式的硬件透明性较差，必须详细了解网卡的技

术资料，并且由于捕包操作跨过了系统协议栈，因此

和操作系统的耦合性较强，但是由于解决了捕包中

的内存拷贝等瓶颈，使得性能有大幅提高（"<=>’%?
的主机)*+,-操作系统下可达到HAAB007以上的捕
包率，在混合包长下可以很容易做到真正的千兆线

速捕包，从而使千兆接口的防火墙真正的实用）!
流重组技术基本是依据&’%协议栈的相关标

准，采用有限状态自动机（CG;）的技术进行还原!
由于有很多的技术专门针对$9G的流重组进行破
坏，如:2D8=2+4.EI等人提出的插入攻击和逃避
攻击以及连接池95G等［@］，因此，在重组时需要考
虑对应的识别方法!一般可以采用异常检测
（如:2J5+EI等人提出的%=;9［H］）、流量整形［K］的
方法!

!"$ 分析引擎

分析引擎的功能是将传输层中承载的数据进行

会话恢复、高层协议还原、解码、解压缩和代码转换

等工作形成状态化信息流，然后使用已经构造好的

敏感信息模式对信息流进行匹配，对匹配成功的流

记录日志并通知响应机制!分析引擎所做的工作都
是’%?密集型的工作，是占用’%?资源最多的一
个部件!它的性能和效率决定了信息入侵检测系统
的处理能力!从功能上，分析引擎分为两个模块，一
个是协议分析模块，负责还原数据流中各种感兴趣

的应用层协议，对信息流进行结构分析，生成各类结

构化信息流!另一个模块是模式匹配机，根据已知
的敏感模式库对结构化信息流中每一个感兴趣的结

构进行模式匹配，寻找敏感模式!
协议分析模块还原数据流中指定的应用层协

议，如=&&%，G:&%，%L%(，FFG等，保存每个流应
用层协议的状态，还原出可以进行内容匹配的数据

流，如=&&%中需要分割出=&&%中各个头字段
（?M)，=LG&，’LN&ON&P&Q%O等），需要识别出
=&&%FL9Q中传输的内容类型和起始分界，再如
G:&%中需要还原出发信人、收信人、主题、信体、附
件等内容，并需要进行解码、边界识别和嵌套信体识

别等工作!
为了提高效率，对于敏感关键字的匹配采用有

限状态自动机（CG;）进行字符串匹配［R，S］!由于需
要对输入的每一个信息结构进行匹配，因此需要采

取空间换时间的策略，使用多模式有限状态自动机

（:%PCG;），对输入信息流进行一次性关键字匹配，
对于需要模糊匹配的模式也要对匹配模式进行扩

展，采用多模式扩展有限状态自动机（:%POCG;）进
行匹配!

对于非关键字匹配类的模式匹配则需要单独处

理，即同一个结构多次处理!要求非关键字匹配类
的模式匹配一定是轻量级的（.*TJUP6E*TJU）!

% 响应机制

响应机制又称为联动机制，也是$9G领域的热
点研究方向之一，它的功能是实时地阻断攻击流在

被保护网络和外部网络之间的连接，以主动终止攻

击的过程，它是入侵检测系统的主动执行机构!由
于响应机制很容易被攻击者利用，或者引起自身的

失效，或者充当了99LG的跳板机，因此一直以来
学术界建议一般情况下不要启动$9G的响应机制!
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但是，由于攻击手段越来越丰富，往往在很短的时间

内对网络产生致命的影响，而给人判断和处理的时

间越来越少!所以，如何有效地对攻击行为进行实
时响应，以及和网关设备、主机设备的联动是一个意

义重大的研究课题!
响应机制的发展已经经历了"#包过滤（静态

"#包过滤、动态"#包过滤）、连接欺骗（传输层连接
欺骗、应用层连接欺骗）两个阶段，并且形成了针对

不同的应用多种方式共存的现状!目前正在向第$
阶段———实时连接过滤发展!

静态"#包过滤是"%&通过和被保护网络与外
部网络之间的连通边的端点网络层设备（路由器、三

层交换机等）进行联动，在其上设置访问控制列表

（’(()**(+,-.+//0*-，123）或静态路由表来实现对指
定"#地址的过滤［4］!由于需要过滤的"#地址数量
很大，大多数的网络层设备上对123大小和性能的
支持不能满足要求，因此，实际工作中大多采用静态

路由的方式!使用该种方式，信息入侵检测系统只能
通过专用客户端程序静态写入的方式进行访问控制，

粒度大（"#地址级），响应时间较慢，容量较小，但是可
以静态写入路由设备的配置文件中，是非易失的!

动态"#包过滤［4］是指入侵检测系统采用动态
路由协议（56#，7&#8等）和关键路由设备进行路
由扩散，将需要过滤的"#地址扩散到路由设备中的
路由表中，特点是响应时间快、容量大，但是只能动

态地写入路由设备内存（91:）中的路由表中，是易
失的，同样粒度大!连接欺骗指信息入侵检测系统
在敏感连接传输过程中伪造连接结束信令（9&;，
8"<）发送给连接的源和目的地址，以中断该连接!
特点是实时强、粒度小（连接级），可以针对某一次敏

感连接进行阻断!缺点是对分析系统工作状态依赖
较强，需要向业务网上发送数据包，易受%+&攻击!

通过和连接级防火墙设备进行联动，可以针对连

接五元组（传输协议类型、源地址、源端口、目的地址、

目的端口）对数据流进行过滤!可以针对指定的任意
五元以内的组合条件进行过滤，实时性强、粒度小!

! 日志机制

对于一个"%&来说，为了和人沟通、报警的需
要，日志机制是必不可少的一个关键部件［=］!对于
高速网络环境下的"%&来说，日志机制的性能至关
重要!由于"%&是一个警报系统，因此除了确定已
知的攻击行为外，"%&还将生成一定数量的异常行

为报告信息，而这些信息在一个高速网络环境下生

成的速度往往远远超过人的处理能力，重要的攻击

报警信息会被淹没在大量无用的报警信息之中，从

而逃过检查［>?，>>］!所以，在高速网络环境下的"%&
中，日志机制必须重新设计，需要进行报警信息的多

次处理，进行数据融合、聚类和分类［>@!>A］，以使重
要的信息突出，一般性的信息隐藏!国际上对该方
向的研究有了一些成果，在这方面也已经有产品出

现，但是数据融合的方法还显简单，效果不是十分明

显［>B］，仍然有相当长的路要走!

" 总 结

本文提出的高速网络环境下的入侵检测系统体

系结构有效地解决了在多线路、大带宽骨干网线路

上进行网络安全分析的处理性能问题!并且该体系
结构具有很好的层次，具有高可伸缩性和适应性，可

以适应从低速接入网到高速骨干网的复杂网络环境

和各种不同的接口形式!通过骨干网实验，配置>C
个数据流总线即可以线速处理八路72A4接口网络
数据!
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